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Necesidad de una proteccion proactiva

A medida que las amenazas para la seguridad evolucionan y se sofistican, las tecnologias de seguridad
tradicionales estan dejando de ser suficientes. Para protegerse de los ataques mixtos, virus, gusanos,
troyanos, spyware, Phishing y otro trafico nocivo, Fortinet ha desarrollado las plataformas de seguridad de
Gestidn Unificada de Amenazas FortiGate, con la dltima tecnologia de vanguardia que identifica y bloquea de
forma proactiva las amenazas de nueva generacion.

Junto con los servicios de suscripcion de seguridad automatizada FortiGuard de Fortinet (antivirus, Deteccién
y Prevencion de Intrusiones, filtro web y antispam), estar al dia de las Ultimas amenazas de seguridad jamas
habia sido tan fécil. Los servicios de seguridad FortiGuard los crea, actualiza y administra un equipo global de
profesionales de la seguridad de Fortinet que trabaja 24 horas al dia, 7 dias a la semana para garantizar que
se detecten y bloqueen los Ultimos ataques antes de que puedan dafar los recursos de su empresa o infectar
los ordenadores de sus usuarios finales.

El compromiso de Fortinet: establecer un estandar s uperior

Cada servicio de seguridad FortiGuard se crea con la Ultima tecnologia de seguridad y esta disefiado para
funcionar con los menores costes de explotacion posibles y sus derechos de licencia por dispositivo ofrecen
un alto valor. Con los servicios de seguridad de Fortinet habilitados, los clientes pueden estar tranquilos de
gue sus plataformas de seguridad FortiGate rindan éptimamente y protejan sus activos empresariales con la
ultima tecnologia de seguridad al mejor precio posible.

Caracteristicas:

» 4 exclusivos servicios de suscripcion * Licencias por dispositivo sencillas y

* Completa oferta de seguridad economicas

* Funciones de seguridad de robustez industrial » Infraestructura de servicio y asistencia global

+ Continuamente actualizados contra las « ElI més bajo coste total de mantenimiento de
amenazas la industria

» Proteccion y visibilidad de 360°
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Servicio de antivirus FortiGuard

Contar con las ultimas firmas de deteccidn de virus y motores heuristicos resulta esencial para
detener la Ultima generacibn de amenazas mixtas, virus, gusanos, troyanos y otro cédigo
dafino. El servicio antivirus FortiGuard de Fortinet ofrece proteccion totalmente automatizada
para los cortafuegos antivirus FortiGate y los mantiene al dia con las ultimas defensas =
antivirus contra las amenazas de red. Con 10 sedes mundiales, el acceso rapido y fiable a las "’""‘
actualizaciones criticas esta garantizado. '

Caracteristicas y ventajas

Actualizaciones Mantiene las defensas al dia con los ultimos de virus, spyware y motores de
automatizadas deteccidn heuristicos.

Biblioteca de amenazas Proteccién completa contra todas las amenazas Wild List y miles de

proactiva vulnerabilidades corrientes de sistemas operativos y aplicaciones.

Configuracién simple Implantacién rapida sin costes generales permanentes.

Dos formas de Las actualizaciones manuales y dinamicas permiten los tiempos de actualizacion
actualizacion mas breves posibles.

Licencias por chasis Reduce significativamente los costes de entrada y mantenimiento afio tras afio.

Servicio de Deteccion y Prevencion de Intrusiones FortiGuard

Los ataques y amenazas de red proceden de muchas fuentes y una mera proteccion antivirus ya no
basta para proteger las redes esenciales de la empresa. El Servicio de Deteccion y Prevencién de
Intrusiones (IDP) FortiGuard de Fortinet proporciona a los clientes lo ultimo en defensa contra la
actividad invisible de red dafiina y sospechosa. Los especialistas de seguridad de Fortinet trabajan
con empresas de todo el mundo, 24 horas al dia, para aislar las Ultimas vulnerabilidades de
aplicaciones y SO, creando las Ultimas tecnologias de deteccidon y prevencion para mantener a los
clientes un paso por delante de los hackers.

Caracteristicas y ventajas

Actualizaciones Mantiene al dia las defensas de deteccion y prevencidn contra intrusiones con las

automatizadas Ultimas firmas de ataques y motores de deteccion.

Biblioteca de IDP proactiva Todos los dias se actualizan proactivamente mas de 1.400 firmas y lo Ultimo en
inspeccion de anomalias, de paquetes en profundidad y de contenidos completos.

Politicas flexibles Control total de todos los métodos de deteccion de ataques para adaptarse a las
aplicaciones de seguridad mas exigentes.

Dos formas de Las actualizaciones manuales y dindmicas permiten los tiempos de actualizacién

actualizacion mas breves posibles.

Licencias por chasis Reduce significativamente los costes de entrada y mantenimiento afio tras afo.

Servicio de filtro web FortiGuard

Navegar por Internet se ha convertido en una parte esencial del trabajo y muchas veces en una
exigencia para instituciones oficiales y educativas. Sin embargo, su uso inapropiado redunda en
menor productividad, empleo impropio de los recursos, acoso, responsabilidad legal y problemas
de recursos humanos. El servicio de filtro web FortiGuard de Fortinet regula y aporta informacién
valiosa de todas las actividades en Internet, lo que permite a los clientes cumplir las nuevas
regulaciones oficiales , el cumplimiento educativo , las politicas de RR.HH. y de uso
corporativo de Internet . Con 56 categorias de contenido web, mas de 25 millones de dominios clasificados y méas
de 2.000 millones de paginas web, el servicio de filtro web FortiGuard es uno de los servicios de filtro web
integrado mas precisos de la industria.

Caracteristicas y ventajas

Bloqueo Yy filtro granular Una forma facil y rapida de seleccionar categorias web para permitir, registrar o
bloquear.

Base de datos de URL Alta precision y mayor indice de eficacia que la competencia

Licencias por chasis Reduce significativamente los costes de entrada y mantenimiento afio tras afio.

Integracion con FortiGate No hace falta absolutamente ningin hardware o software adicional

Configuracion facil Configurado y listo en cuestiéon de minutos, con minima asistencia operativa.
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Servicio antispam FortiGuard

El volumen de correo spam crece mundialmente afio tras afio y se esta convirtiendo en la
mayor parte de todo el correo electrénico que se recibe. El servicio antispam FortiGuard de
Fortinet esta diseflado para reducir de forma considerable la cantidad de “spam evidente”
antes de que afecte a los recursos de la red. Con ayuda de los ultimos métodos de doble
pasada, las capacidades de deteccion spam mejoran considerablemente con respecto al RBL
estandar y otros métodos de deteccion basados en contenidos. Con un conjunto de sondas
globales de spam, los profesionales de seguridad de Fortinet desarrollan y mantienen listas
precisas de spammers y de contenido spam que contienen millones de entradas de deteccién

de spam. El servicio antispam FortiGuard elimina rapidamente el spam para reducir la carga
de trabajo de los servidores corporativos de correo electronico, reducir el tiempo que dedican los trabajadores
a clasificar el spam e impedir que los mensajes de correo electrénico dafiinos entren en la red de la empresa.

Caracteristicas y ventajas
Sistema de escaneo en
dos fases

Politicas personalizables

Licencias por chasis

Configuracién sencilla

Despliegue flexible

Reduce considerablemente el volumen de correo spam en el perimetro, antes de
gue penetre en la red corporativa, o que disminuye significativamente los
ataques e infecciones por correo electrénico y los mensajes anodinos.
Extraordinaria flexibilidad con capacidad para fijar politicas de filtro antispam para
cada interfaz, departamento o grupo de usuarios

La ausencia de costes de licencia por usuario reduce considerablemente los
costes de mantenimiento y de capital en comparacion con otros servicios de tipo
RBL similares.

El servicio antispam de FortiGuard simplifica la tarea de implantacion de
tecnologia antispam con unos pocos clics de ratén.

Se puede habilitar en sistemas FortiGate y FortiMail.

Matriz de servicios de seguridad FortiGuard

FortiGuard
Antivirus FortiGuard

Servicio de seguridad

Plataforma de mensajeria
segura FortiMail

Plataforma antivirus
cortafuegos FortiGate

Deteccion y Prevencion de

Antispam FortiGuard

! . * N/D
Intrusiones FortiGuard
Filtro web FortiGuard * N/D
* *

* = soportado, N/D = No Disponible

Los productos y servicios de seguridad de Fortinet se han ganado la admiracién de todas las estructuras
corporativas, desde pequefias oficinas domésticas a empresas del Fortune 1000 y proveedores de servicio

globales.
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Camino Cerro de los Gamos, 1. Edificio 1. PI.12
28224 Pozuelo de Alarcon - Madrid

Tel: +34917 901 116

www.fortinet.com
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afina
Nufez de Balboa, 122. 28006. Madrid

Tel 91 411 47 85 — email: infosis@afina.es
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